Crna Gora

UPRAVA CARINA

Uputstvo za slanje serijskog broja certifikata Upravi Carina Crne Gore

Da biste dosli do serijskog broja Vaseg certifikata, prvi je uslov da na ra¢unaru bude instalirana
aplikacija ,SafeNet Authentication Client”. Obi¢no ta aplikacija bude na CD-u koji dode zajedno sa
Tokenom.

Kada ubacite Token u port USB racunara, Token se inicijalizuje aplikacijom ,SafeNet
Authentication Client” i nakon toga bude spreman za rad.

1. Udonjem desnom uglu ekrana (pored ¢asovnika) kada je Token ubacen u port USB mora da
se pojavi ikonica za aplikaciju ,SafeNet Authentication Client” (Slika 1, crveni kvadratic).
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2. Jednim desnim klikom miSa na tu ikonicu dobicete sljedeéi meni (Slika 2), iz kojeg birate opciju, Tools”
(crveni kvadratic) tako Sto kliknete na tu opciju lijevim klikom misa jedan put.

Tools
About

Change Token Password
Unlock Token

Certificate Information

Exit

7
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Slika 2

3. U novootvorenom prozoru (Slika 3) sa lijeve strane, jednim lijevim klikom miSa odabrati svoj certifikat
(crveni kvadrati¢ broj 1). U nasem slucaju to je certifikat CARINA korisnik 1. Nakon toga kliknuti jednim lijevim
klikom misa na zupcanik (crveni kvadrati¢ broj 2).

‘é‘ SafeNet Authentication Client Tools - X
SafeNet Auth ol
aleiNe uthentication en -@ i?2e
Broadcom Corp Contacted z
1. SimaitCard 0 /I Rename Token
CARINA Korisnik 1 *kkk Change Token Password
w
(;‘ﬂ Unlock Token
Delete Token Content
&
\J View Token Info
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4. Otvorice se prozor (Slika 4) sa detaljima certifikata iz kojih birate opciju ,,User certificates” (crveni
kvadratic sa strelicom) jednim lijevim klikom misa.

';,s;' SafeNet Authentication Client Tools = X

gemalto’

SafeNet Authentication Client 2012 e

afeNet Authentication Client Tools @ERENPELSM N BO|T 4%
% Tokens
----- v Broadcom Comp Contacted SmartCard 0 P CARINA Korisrik 1
- IE‘]ARJ::' E:;':':;:es 1 Token category Hardware
— T T . Reader name Gemalto USB SmartCard Reader 0
» ¥ Orphan Obiects Serial number (PKCS#11) FACBSC856F21CCF3
rphan Obj A
3. %sa Settings Free space (minimum estimated) 23775
% Client Settings Hardware version 0.0
Firmware version N/A
Card ID (GUID) (0x3540009F2F962A763540009F2F962A76
Product name |IDPrime MD 840 B
Model N/A
Card type ID Prime MD
Applet Version IDPrime Java Applet 4.0.2.K
Mask version G260/Filt17
Color N/A
Supported key size 2048 bits
Token Password Present
Token Password retries remaining 5
‘i ﬂ Maximum Token Password retries 5
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5. U desnom dijelu prozora (Slika 5) pojavice se detalj certifikata (crveni kvadratic sa strelicom) na koji
treba kliknuti dva puta lijevim tasterom misa.

@' SafeNet Authentication Client Tools = X

gemalto’
SafeNet Authentication Client 20128

sfeNet Authentication Client Tools ;"—,J E,]
¥ Tokens

~~~~~ Broadcom Corp Contacted SmartCard 0
\,i/ C:i:lhi:n}](o:?sr:ik: acted smart-a Issued To Issued By Expiration Date  Purposes

> 5] User certficates S — I'I_§.|Catina Korisnik 1 (Autentifikacija) Coreit Test Sub CA  6-Aug-2023 All application policies I
> % CC certificates
» [7"] Orphan Objects
> {& Settings

i Client Settings
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6. U novootvorenom prozoru (Slika 6) kliknuti jednim lijevim klikom misa na opciju ,Details” (crveni

kvadratic¢ sa strelicom).

General ertification Path

@Jﬁ Certificate Information

This certificate cannot be verified up to a trusted
certification authority.

’é SafeNet Authentication Client Tools

SafeNet Authentication Client

gemalto’
01?2 ¢

Issued to: Carina Korisnik1 (Autentifikacija)

Issued by: Coreit Test Sub CA

Valid from 06/08/2020 to 06/08/2023

Install Certificate... | | Issuer Statement

sfeNet Authentication Client Tools @ @

% Tokens
<~ Broadcom Com Contacted SmartCard 0

*-@ CARINA Korisnik 1 Issued To
[5#]Carina Korisnik 1 (Autentfikacia)  Coret Test Sub CA

CC certfficates
Omphan Objects
5& Settings
% Client Settings

% User certficates

Issued By

Expiration Date ~ Purposes
6-Aug-2023 All application policies
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Slika 6

7. U opciji ,,Details” (Slika 7) jednim lijevim klikom misa birate opciju ,,Serial number” (crveni kvadratic).

Show: | <All>

D Issuer
Ij Valid from
[:=]valid to
[E=la hiart

N
Field Value
= Version V3
Serial number 317a%d4a7db 1997
= )| Signature algorithm sha256RSA
|j Signature hash algorithm sha256

Coreit Test Sub CA, VATME-02...

06 August 2020 14:55:07
06 August 2023 14:55:07

(Carina Knrienik 1 fAntentifikaci

Slika 7

Edit Properties...

Copy to File...




8. Kada kliknete jednim lijevim klikom misa na opciju ,Serial number” u donjem dijelu prozora (Slika 8)
pojavice se serijski broj (crveni kvadratic sa strelicom) Vaseg certifikata.

wn Certificate X

General Details Certification Path

Show: <All> v
Field Value N
|Z| Version V3

= Serial number 317a9d4a7db19e97

D Signature algorithm sha256RSA

Signature hash algorithm sha256

@Issuer Coreit Test Sub CA, VATME-02...

1= valid from 06 August 2020 14:55:07
Valid to 06 August 2023 14:55:07
[Elahiart Carina Karicnile1 (A1 tentifikari ¢
== ——
[Ei7230457db19297 ] <t

Edit Properties... | | Copy toFile... |
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9. Kada se u donjem dijelu prozora (Slika 9) pojavi serijski broj Vaseg certifikata, morate
pritisnuti lijevi taster misa i tako sa pritisnutim tasterom precéi misem preko serijskog broja, dok isti ne
bude oznacen (crveni kvadratic sa strelicom). Nakon toga, kada isti bude oznacen, pritisnuti na tastaturi
tipku ,,Ctrl” i dok drZite istu pritisnuti tipku ,,C“. Na ovaj nacin ste iskopirali oznaceni serijski broj.

wi Certificate X

General Details Certification Path

Show: | <All>

Edit Properties, .,

N
Field Value
I:] Version V3
-] serial number 317a9d4a7db 1997
|- |signature algorithm sha256RSA
I:] Signature hash algorithm sha256
|| 1ssuer Coreit Test Sub CA, VATME-02...
=] valid from 06 August 2020 14:55:07
(=] valid to 06 August 2023 14:55:07
[Elahiact (arina Knarienik 1 fAntentifikani
317a9d4a7dbl19e97

Copy to File...

Slika 9



10. Otvorite Vas web pregledac (Google Chrome, Moozila Firefox, Internet Explorer), u polju
gdje se kuca internet adresa sajta ukucajte:

https://ecarina.me/akciza/prijava-digitalnog-sertifikata

Kada se sajt otvori, bice Vam prikazana sljedec¢a strana (Slika 10).

= El:arina Naslovia ~ NCTS v AKCIZA v AKCIZNEMARKICE v CARINJENJE

AKC I ZA Prijava digitalnog sertifikata

PIB * Naziv firme *
PIB Naziv firme
Ime i prezime ovlascene osobe * Email *
Ime i prezime ovlascene osobe Email

Serijski broj certifikata *

Berijski broj certifikata

Molimo popunite obavezno polje

I'm not a robot

<l Posalji

reCAPTCHA
P

Slika 10
11. Sva polja na slici 10 moraju biti popunjena.
U polje pod nazivom ,,PIB“ ukucajte PIB firme na koju se vodi certifikat.
U polje pod nazivom ,Naziv Firme” ukucajte naziv firme na koju se vodi certifikat.

U polje pod nazivom ,Ime i prezime ovlas¢ene osobe” ukucajte ime i prezime osobe na koju se vodi
certifikat.

U polje pod nazivom ,,Email“ ukucajte adresu elektronske poste Vase firme.

U polje pod nazivom ,Serijski broj certifikata” unesite serijski broj certifikata. Uradite to na sljededi
nacin: kliknite jednim lijevim klikom misa na polje ,Serijski broj certifikata“, nakon toga na tastaturi pritisnite
taster ,Ctrl“ i dok drzite isti pritisnite taster ,V“. U navedenom polju bice ispisan serijski broj certifikata koji ste
iskopirali u koraku broj 9 (Slika 9, strana 9 ovog uputstva).

Kliknite na ,,I'm not a robot” kako biste potvrdili da su polja popunjena od strane realne osobe.
Nakon popunjavanja svih polja i klika na ,,I’'m not a robot”, kliknite na dugme ,,Posalji“.

12. Ako su podaci uspjesno poslati, morate dobiti poruku kao na slici 11 (crveni pravougaonik).

< Posalji

Sertifikat uspjesno poslat, dobicete obavjeStenje o uspjeSnom slanju. Ukoliko ne
dobijete potvrdu molimo provjerite svoj spam/junk folder u mail-u.

Slika 11


https://ecarina.me/akciza/prijava-digitalnog-sertifikata

